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Un service de pré -enregistrement
maintenant pour les futurs assujettis

disponible des

EX

REPUBLIQUE ‘ ey

FRANCAISE Club SSI @ Inscription @ FAQ % EN
Ryt CERT-FR

NIS 2 : Pré-enregistrer mon entité

Anticiper |'obligation d'enregistrement

La directive européenne NIS 2 permet d'élever le niveau de cybersécurité des entités essentielles et entités
importantes par |'application de régles harmonisées et simplifiées.

Dans le cadre de sa mise en ceuvre, et dans |'attente de |'entrée en vigueur de I'obligation d'enregistrement qui
interviendra avec la publication des textes réglementaires, I'Agence nationale de la sécurité des systemes
d'information (ANSSI) met a disposition des entités un service de pré-enregistrement pour leur permettre
d'anticiper cette étape.

Le pré-enregistrement constitue la premiere brique de I'entrée en vigueur de NIS 2 et un premier pas pour les
entités dans le respect de leurs obligations.

Pourquoi pré-enregistrer mon entité ? v
Comment s'assurer que mon entité est concernée ? v
Qui peut pré-enregistrer puis enregistrer mon entité ? v
Comment procéder au pré-enregistrement de mon entité ? A
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CERT-FR

Faire une déclaration au CERT-FR

@ Inscription @ FAQ

Déclaration reglementaire, déclaration d'incidents ou demande d'assistance, accédez aux formulaires vous permettant de notifier le CERT-FR.

Déclaration d'incident sur votre systeme d'information

Le CERT-FR peut vous accompagner dans la gestion d'un incident de sécurité. Remplissez ce formulaire pour solliciter notre assistance ou remplir vos obligations de

déclaration FSN, OSE ou OIV. Attention, les informations transmises ne doivent pas étre de niveau Diffusion Restreinte ou classifiées.

Etape1/5

Entité concernée par l'incident

* Nom de l'organisme victime

Recherche automatique des informations issues de |la base Sirene® en utilisant I'API https://recherche-entreprises.api.gouv.fr/

* Champ obligatoire

“ EN

NIS©O

Tous les liens utiles sur
messervices.cyber/nis2

[
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exemples

e

IGI1300

Instruction générale 1GI11337 Instruction génerale

- . interministérielle 1300 : L. interministérielle 1337 :
Pour les administrations relative a la protection Pour les ministéres cadre de gouvernance

et etablissements publics du secret de et établissements publics de la sécurité numeérique
Sur leurs Sl la défense nationale Sur leurs S de I'Etat (PSSIE)

Reférentiel général RGS
Instruction 11901 de sécurité :
interministérielle 901 : - . définit des fonctions Pour les administrations
définit les exigences Pour les adm'n'?‘tmt'ﬂnﬁ de sécurité comme Sur leurs SI
applicables aux Sl traitant et entreprises Iidentification SUD _I:___I;T,_. r_j-'.-"'-'-'l"_'a S—
des informations sensibles Sur leurs 51 sensibles électronigue, ] H_,' .
la confidentialité, etc. electroniques

Dispositif de sécurité
AlV °P
NIS 1 3 des activités
Pour les OIV d'importance vitale :
: IPn”réTS OSE . Sur leurs Sl garantit la résilience
ur leurs sl essentiels d‘importance vitale des Er‘ItItE.E _
les plus critigues

REGLEMENTATIONS
SECTORIELLES

Spécifiques cyber:
Code de la santé publique (CSF) pour
la santé, Code des postes et des
communications électronigques (CPCE)
pour les télécoms ou Partie 15 (Part 15)
pour l'aviation, etc.

Non-spécifiques cyber :
Ferroviaire, industrie,
dispositifs meédicaux, etc.

ELZQSYLZLIV KLX PIEygLZLI VEVSKNISE)!]

Secteur public

Secteur public
et prive

Législations
sectorielles




:‘5:‘:.%;%% . NIS 2 comme colonne vertebrale du cadre reglementaire NIS 9
de cybersecurité
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Niveau éleve Niveau attendu des OIV

MENACE
STRATEGIQUE

En complémentarité

: Exigences
Niveau avancé @ Niveau attendu complémentaires
des entites essentielles (EE) a la colonne vertébrale
NIS 2, pour des besoins
NIS 2 spécifiques

de cybersécurité
Niveau attendu

des entités importantes (El)

Niveau modere ®
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Reglemﬂntatmns thématiques
: RGS IGH 1300 11 901 RGFD

En complémentarité

Sur Mensemble des systémes d'information Sur tout ou partie des systémes d'information
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Niveau
législatif

WIVEEL
reglementaire

Niveau

infra-reglementaire
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Etats membres chargés de veiller a ce que les entités prennent les mesures appropriées et proportionnées

- T
LY

gerer les risgues qui menacent la securite de leurs réseaux et systemes d'information
Lt

Mesures techniques opérationnelles et organisationnelles prévues par la directive NIS 2

%’; Gouvernance 1) Protection %%” Défense {Eﬂh} Résilience

Declinees selon le principe de proportionnalité entre EE et El

p PROPORTIONNALITE SOUTENABILITE

Pour se défendre contre la menace cybercriminelle de masse : » Identification par I'ANSSI des risques génériques pour les El
» 20 objectifs de sécurité pour les entités essentielles (EE)
» 15 objectifs de sécurité pour les entités importantes (El),

correspondant a des mesures d’hygiéne numeérigue

* Reféerentiel de mesures que les entites peuvent mettre en ceuvre pour atteindre les objectifs de sécurite
» Referentiel offrant de la souplesse aux entités sur tout ou partie de leurs exigences, en fonction de leurs spécificités
» En cas de mise en ceuvre de ce référentiel, possibilité de s'en prévaloir lors d'un contréle
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» Prioriser les exigences de sécurité et adapter les modalités de leur mise en oeuvre a la taille de I'entiteé, son organisation et |la complexité de son Sl

> Identifier les mesures complémentaires aux mesures d’hygiéne nécessaires a l'entité pour qu'elle se protége efficacement et de maniére pérenne
contre des menaces qui lui sont spécifiques

Approche proportionnée et mise en oeuvre différenciée

Pour les entités importantes (EI) —— REAUSEEPARLANSSI—— Pour les entitées essentielles (EE) OBLIGATOIRE ~
Approche par conformiteé : Identification par I'ANSSI des risques génériques Approche par conformité : Réalisation par I'entité de son analyse de risques
pour les El specifiques
Pourquoi : Une typologie d'entités en majorité peu matures, avec peu Pourquoi : Une typologie d’acteurs en majorité matures et généralement
de ressources et une demarche cyber insuffisante déja régulés
Comment : Application des mesures concréetes du référentiel dans une logique Comment : Obligation de réaliser une analyse de risques afin d'adapter
de « conformité/ check list » la mise en ceuvre des mesures de sécurité et d'identifier les besoins

complémentaires de sécurisation

v

Pour les plus matures RECOMMANDE ———

Adopter I'approche EE et réaliser une analyse des risques




E‘ER‘:.%‘L‘.%‘%E . Les quatre piliers essentiels des
mesures de cybersecurité (1/2)
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Recensement des Sl %
Mise en ceuvre d'un cadre de gouvernance de la sécurité numérique
Maitrise de |'écosystéme (prestataires et fournisseurs informatiques)
Prise en compte de la sécurité numérique dans la gestion des ressources humaines s) '
. Gouvernance Protection
Maitrise des S
Mise en ceuvre d’'une approche par les risques T SR,
Audit de la sécurité des S| entitss essenticlies (=5)
Défense
(O Identification et réaction aux incidents de sécurité %é % é

Objectif spécifique aux
entités essentielles (EE)

(O Supervision de la sécurité des S| ]-

14
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Maitrise des acces physiques aux locaux ‘%@
Sécurisation de l'architecture des S|
Sécurisation des accés distants aux Si

Protection des Sl contre les codes malveillants

(@

Gouvernance Protection

Gestion des identités et des acces des utilisateurs aux systemes

Maitrise de I'administration des Sl

Objectifs spécifigues aux
entités essentielles (EE)

O 0000000

Sécurisation de la configuration des ressources des SI ]

Administration des Sl depuis des ressources dédiées

Continuité et reprise d'activité \*

Réaction aux crises d'origine cyber

O O O

Exercices, tests et entrainements




:‘5:‘:.%;%% . Principales evolutions du reférentiel depuis NIS e
avril 2025 (1/2)
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:‘5:‘:.%;%% . Principales évolutions du référentiel
depuis avril 2025 (2/2)
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Protection contre codes malvelillants : Autorisation du BYOD pour les EI uniguement

Gestion des identitées et des acces Uc350 KESITL LGS8LTj L KL
comptes des utilisateurs

' ESUPSZIL KL ¥t EKZPréeSsbdesteligedces réfativeEs alsécutisation
KL EII35ESPLE LU E30 jo35PX KL jcfl OSEIl|j L
[EE uniguement] Administration des Sl depuis des ressources dédiees : Précision des
exigences pour lesguelles les entites peuvent se prevaloir du recours a un PAMS pour

démontrer leur conformité
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. Prochaines etapes du ReCyF

Publication des le 17 mars sur MesServicesCyber

A La derniére version du référentiel 2.5 en date de mars 2026 ;
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Niveau modéré

I [ SULES | EZSqb5 L saf-ensenidede raasurek duFéiérentiel
ReCyF actionnables facilement et rapidement pour les entités les moins
matures.

Chaqgue mesure a pour objectif de géenerer un Impact rapide de sécurisation
face aux menaces systémiques les plus rencontrées.

Une premiere version du niveau basique sera publiée dans les prochaines semaines sur MesServicesCyber .

19
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de proportionnalité ;

C Identification des spécificites sectorielles a faire cohabiter avec le socle commun de sécurité dans une logique de
simplification ;

C Pensé pour accompagner les organisations dans les chantiers de sécurisation.

O ~
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Permet de visualiser les
mesures de ReCyF déja

"I qLPZLU QgEZX 9tLEIE
correspondance des
referentiels tiers entre eux
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Prochains référentiels comparés avec = ReCyF
z Uc3s0L KL jCcZAQEPES=cl X E5 OSYy KLU
z En cours : le référentiel belge « CyFun 2023 »

z Avenir . CyFun 2025, DORA, NIST Cybersecurity Framework, AirCyber , RMC
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REPUBLIQUE ' . .
FRANGAISE s grwces yoer 2t La Svite cyber v S’inscrire R Se connecter
ek Innovation ANSSI
Fraternise
Test de maturité cyber Catalogue et sélections v  Directive NIS2 Contacts utiles ¥  Financements Promouvoir v [Votre diagnostic cyber gratuit -)]

Accueil > Directive NIS 2

Exigences applicables a NIS 2 ¥ Exporter le tableau

Télécharger les exigences (PDF) ¥

® &
Directive NIS 2
Préparez-vous et renforcez dés a présent le niveau de
cybersécurité de votre organisation.

Pré-enregistrer mon entité 7

Comparaison entre référentiels d'exigence

Comparez les exigences issues du référentiel cyber francais (ReCyF) applicables a NIS 2 a celles
d'autres référentiels.

= Sélectionner v
Type d'entité Objectif de sécurité Thématique
Sélectionner une option ¥ Sélectionner une option ¥ Sélectionner une option v

Présentation NIS 2  Exigences et comparaison  Solutions pour vous accompagner Documentation et FAQ

Exigence applicable a NIS 2

El EE

Objectif de sécurité 1: Recensement des systémes d'information ~ Recensementdes SI  11-EI/EE

Le présent outil de comparaison de référentiels est mis a disposition par I'’Agence nationale de la sécurité des systemes d'information (ci-apres, X
I'Agence) a titre purement informatif et indicatif afin de faciliter Ia compréhension par I:écosystéme dU référentiel le 2 qU'eHe a élaboré L'entité liste I'ensemble de ses activités et services, y compris les activités et services qui ne correspondent pas aux critéres pour lesquels I'entité constitue une entité

: importante ou essentielle (par exemple : une entité essentielle au titre d'une activité exploitation d’'un oléoduc doit lister, en plus des activités et services participant a
Afficher la suite I'exploitation de l'cléoduc, tous les services et les autres activités quelle fournit).

Pour chaque entrée de cette liste, I'entité :

« identifie un responsable de I'activité ou du service (par exemple le chef de service auquel est rattachée I'activité ou le service, un directeur métier, la direction
générale) ;

E Xige n Ces a p p I ica b Ie S ‘a N I S 2 * Exporter Ie tableau » liste les systémes d’information les supportant.

1 . El EE
Télécharger les exigences (PDF) ¥ \
Objectif de sécurité 1: Recensement des systémes d'information ~ Recensementdes SI  1.2-EI/EE

L'entité précise dans la liste prévue au 11-EI/EE les systémes d'information qui ne sont exposés a aucun des risques mentionnés a I'alinéa 2 de l'objectif de sécurité.
L'entité renseigne les justifications de ces choix.

El EE

Objectif de sécurité 1: Recensement des systémes d'information ~ Recensementdes SI  1.3-EI/EE

L'entité valide et réexamine annuellement la liste prévue au 11-EI/EE, et en tant que de besoin, notamment en cas d'évolution des activités et services de I'entité ou en cas de
mise en service d'un nouveau systéme d’information.

2 4
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Comparaison entre référentiels d'exigence

Comparez les exigences issues du référentiel cyber francais (ReCyF) applicables a NIS 2 3 celles
d'autres référentiels.

RaCyF (NIS 2) ' s Sélectionner v ® Péinitialiser

BSSUSI|j USCcI

K L Z t [ U é U L Z é lTyped'ent'lri Objnctif <2 sAzurité Thématique

| Entité essentielle v _‘ Objectif de sécurité 7: Sécuris ~ Sélectionner une option v

Exigence applicable a NIS 2

El EE
Comparaison entre référentiels d'exigence Objectif de sécurité 7: Sécurisation de I'architecture des systémes d'information  Cloisonnement  ZAJ-EIfEE
Comparez les exigences issues du référentiel cyber francais (ReCyF) applicables 3 NIS 2 4 celles
d'autres référentiels. L'entité cloisonne physiquement et/ou logiquement I'ensemble de ses systémes d'information vis-a-vis des autres systémes d'information, y compris des systémes
d’'information pour lesquels elle a décidé de ne pas appliquer les objectifs de sécurité et les systémes d'information tiers (par exemple : cloisonnement logique par VLAN -
ReCyF (NIS 2) : S Sélectionner v ® Réinitialiser réseau local virtuel - (réseau), par VM — machine virtuelle - (calcul) ou par volume (stockage)).
Type d'entité Obijectif de sécurité Thématique =

. , i . ) Objectif de securité 7. Securisation de |'architecture des systemes d'information  Cloisonnement  7ZA.2-EE
Entité importante ™ Sélectionner une option v Approche par les risques v

L'entité cloisonne physiquement etfou logiquement chaque systéme d'information vis-a-vis des auvtres systémes d’'information, y compris des systémes d’'information pour
lesquels elle a décidé de ne pas appliquer les objectifs de sécurité et des systémes d'information tiers (par exemple : un systéme d'information est cloisonné logiquement
des autres systémes d'information de I'entité. Il est aussi cloisonné physiquement des systémes d’information de I'entité pour lesquels elle a décidé de ne pas appliquer les
objectifs de sécurité).

Désolé, aucun résultat trouve

® Réinitialiser les filtres

4+ Haut de page

25
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Comparaison entre reférentiels d'exigence

Comparez les exigences issues du référentiel cyber francais (ReCyF) applicables 4 NIS 2 3 celles d’autres référentiels.

ReCyF (NIS 2) : hary Annexe au Réglement d'execution 2024/2690 ~ ® Réinitialiser

Type d'entité Ob Selectionner Thématique Correspondance
15O 2700x
Sélectionner une option ™ S . Sélectionner une option ™ Sélectionner une option v
P Annexe au Réglement d'exécution 2024/2690 P P
Exigence applicable a NIS 2 Correspondance Annexe au Réglement d'exécution 2024/2690 Observations

El EE
Objectif de sécurité 1: Recensement des systémes d'information Recensement des 5|

17-EI/EE
12.4.2
L'entité liste 'ensemble de ses activités et services, y compris les activités et

services qui ne correspondent pas aux critéres pour lesquels I'entité constitue
une entité importante ou essentielle (par exemple : une entité essentielle au titre Linventaire comprend les éléments suivants:
d'une activité exploitation d’'un oléoduc doit lister, en plus des activités et ELEVEE a) la liste des opérations et des services et leur description,
services participant a I'exploitation de l'oléoduc, tous les services et les autres

activités qu'elle fournit). b) |a liste des réseaux et systémes d'information et des autres actifs associés soutenant les
Pour chaque entrée de cette liste, I'entité : activités et les services des entités concernées.

= identifie un responsable de I'activité ou du service (par exemple le chef de
service auquel est rattachée I'activité ou le service, un directeur métier, la
direction générale) ;

= liste les systémes d'information les supportant.

Le niveau de détail de I'inventaire des actifs est adapté aux besoins des entités concernées.

Le réglement d'exécution prévoit la liste des services et des Si
associés, mais ne précise pas d'identifier des personnes
responsables pour chacun de ces activités et services.

El EE
Objectif de sécurité 1: Recensement des systémes d'information Recensement des 5|

1.2-EIfEE

e e . . . . . ) FAIBLE / NULLE
L'entité précise dans la liste prévue au 11-EI/EE les systémes d'information qui ne

sont exposés a aucun des risques mentionnés a l'alinéa 2 de l'objectif de
seécurite.
L'entité renseigne les justifications de ces choix.

Cette mesure est une spécificité de la transposition nationale
de la directive NIS 2 pour répondre au principe de
proportionnalité inscrit dans la directive.

Plusieurs niveaux de
correspondance

. aucune
correspondance

Orange : correspondance
partielle, spécificites
présentes dans un des
documents

. correspondance
acceptable, des divergences
mineures peuvent subsister

ZLE5PLE EZZcCj SLLZ
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Cet outil est proposé en version« beta R L U
retours des utilisateurs

Reglement
KELUOLj 50ScI

ISO 27001 et 27002

. CZAQEPES=cl X PEUcS5UCYFm
- U\ RIf R B 2025, DORA, NI_ST Cybersecurity Framework,
Fo LY 6Sa AirCyber , CMMC)

A titre indicatif
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Accueil * Directive NIS 2
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Directive NIS2

Préparez-vous et renforcez dés a présent le niveau de
cybersécurité de votre organisation.

Pré-enregistrer mon entité =

ce que NIS 272 Les solutio x Documentation

Entrée en vigueur en octobre 2024, la directive NIS 2 (sécurité des réseaux et des systémes
d'Informatic se a renforcer le niveau de cybersecurite des tissus économigue et administratif des

pays membres de |"UE.

La transposition de la directive NIS 2 en France est en cours. En attendant la publication de l'ensemble
des textes de transposition, et compte tenu de la menace actuelle, les futures entités essentielles et
importantes sont invitées a s'engager des a présent dans une demarche visant a renfarcer leur niveau

de sécurité,

ouv.fr /nis2
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FAQ MonEspaceNIS2 Béta

Aller sur MonEspaceNIS2

Comment pouvons-nous vous aider ?

Rechercher sur le centre d'aide...

Cette FAQ est évolutive et est enrichie progressivement. Certaines questions-réponses dépendent de I'issue du débat parlementaire et des
consultations sur les textes réglementaires, dans le cadre du processus de transposition. Les questions-réponses de cette FAQ seront mises a
jour en conséquence.

Toutes les catégories

Introduction

Les clés pour comprendre la directive NIS2

Périmeétre des entités

Comprendre quelles entités seront assujetties a la directive
NIS2

Transposition nationale

Toutes les informations concernant I'organisation de la trans-
position nationale

Accompagnement de I'ANSSI

Les actions mises en place par I'ANSSI pour accompagner les
entités régulées
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« Veérifier son éligibilite

Un test pour permettre a une entité de verifier si elle est
concernée

Mon entité est-elle concernée ?

Déterminez si votre entité est régulée par la directive NIS 2

Pour bien débuter

Ce test permet de cerner si votre entité sera

concernée par la directive NIS 2, et ce des 2024.
Nous le tiendrons a jour au fil des précisions ?
apportées par la transposition en droit francgais. ? ?

-
Si votre entité appartient a un groupe ? .?
d'entreprises aux activités variées, ce test peut
étre réalisé pour chaque entreprise filiale, ou ?

pour le groupe si celui-ci méne une activité
économique.

ZLISLPuUSj Lt URLPLEBECSU.
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[ z FRANCAI" : % @ Mes lcesc‘ 23 La Suite cyber Vv S’inscrire 2 Se connecter
Test de maturité cyber Catalogue et sélections v Directive NIS 2 Contacts utiles ¥  Financements Promouvoir Vv Votre diagnostic cyber gratuit >
MesServicesCyber

Agissez pour votre cybersécurité !

Demander un a.«gnostic gra.uit Accéder auxguides de I'WSI ’

I K Dégbuvrez les guig¥s, services efoutils gratuits firoposés paiAgence natirFe dela

y sécurité des systémes d'information et ses partenaires.

Toutes les organisations sont concernées par

le risque de cyberattaques

Les TPE/PME/ETI et collectivités sont les principales victimes des ransomwares
ou rangongiciels.
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Un test de maturité cyber (3mn)
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Faites le test groupé
maintenant !

. 4

Insuffisant Emergent Intermédiaire Confirmé Optimal
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*Cetest [ £ L U PpgsIalconformité a NIS 2.
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Un ler diagnostic cyber gratuit , adapté aux organisations qui
souhaitent agir mais ne savent pas par ou commencer.
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CRISE CYBER ~ il CRISE CYBER
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Lden
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RIS
ORGANISER
Ranc¢ongiciels Q@ Conseil Technique V% EBIOS Risk Manager @ Crise cyber @
Attaques par Poser une question Réaliser une analyse de Organiser un exercice
rangongiciels, tous technique risque de gestion de crise
concernés. cyber
ANSS| > ANSS| > ANSSI 2 ANSSI ¢
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Les contacts cyber util es et prestataires labellisés

Les contacts nationaux , regionaux et
sectoriels
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Les flnancements cyber a jour

messervices.cyber.gouv.fr

PRESTATIONS DE CONSEIL  APPUI A L'INVESTISSEMENT

Cyber PME

PME ETI

BPI France

FORMATION

Pass Cyber formation

TPE PME

CCI des Hauts-de-France

APPUI A L'INVESTISSEMENT

Mon bouclier cyber expert

PME

Région Sud Provence-Alpes-Céte d'Azur

PRESTATIONS DE CONSEIL

Accompagnement CYBIAH

PME

Union européenne

AUDITS

Pass Cyber conseil

PME

Région Hauts-de-France

PRESTATIONS DE CONSEIL

Mon bouclier cyber essentiel

PME

Région Sud Provence-Alpes-Cote d'Azur
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