Les compeétences numeriques
des agents territoriaux

Résultats de 'enquéte

MARS 2021




L'objectif de I'étude est de mesurer le degré de maitrise réel des compétences
numeriques des agents territoriaux pour permettre aux décideurs de
s'appuyer sur des elements concrets pour piloter la transformation numérique de
leur collectivite.

Une enquéte portée par:

* les Interconnectés, Premiere association nationale de diffusion des usages numeériques au service
des territoires. Fondée par L'AdCF : Intercommunalités de France et France urbaine, notre mission
est d'accompagner la transformation numerique des collectivites.

* Syntec Numeérique, Premier syndicat des entreprises de services numeriques (ESN), des éditeurs
de logiciel et des societes de conseil en technologies. Il regroupe plus de 2 000 entreprises
adhérentes qui réalisent 80% du chiffre d'affaires total du secteur.

* Pix, Initié en 2016, Pix est un Groupement d'intérét public de droit francais a but non lucratif,
réunissant des acteurs engages dans les domaines de I'education et de la formation. Pix.fr est une
plateforme en ligne ouverte a tous - éleves, étudiants, professionnels, demandeurs d'emploi,
retraités...- permettant de tester, de developper et de certifier ses compétences numériques.
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Le parti pris d'une enquéte basée sur Pix

Des resultats basés sur la mesure réelle des compétences : les répondants sont mis en situation
pour repondre a la question.

Une appréhension fine du degré de maitrise avec une lecture des résultats présentes selon
trois niveaux (basés sur les niveaux du réféerentiel de Pix) :

DEBUTANT INTERMEDIAIRE AUTONOME

Réaliser des actions
simples, parfois avec aide,
dans des situations que lI'on
rencontre frequemment
dans son métier

Bagage suffisant pour
maitriser des situations
nouvelles et en comprendre
les enjeux.

S'en sortir seul dans la

plupart des situations

courantes rencontrees
freguemment

Un agent débutant sera en Un agent intermédiaire ne sera Un agent autonome
grande difficulté dans l'exercice pas a I'aise dans toutes les sera a l'aise dans l'exercice de
de ses missions sur un poste avec situations rencontrées sur un poste ses missions sur un poste a

une dimension numeérique avec une dimension numerique dimension numeérique
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Le contenu
de 'enquéte

Recherche de fichier d'apres son nom, son contenu

Maitriser les champs d'un courriel lors de son envoi

. : Connaitre le vocabulaire et fonctionnement des réseaux sociaux
Une dizaine de sujets sur des

thématiques variées, dont la maitrise
est determinante pour les agents des
collectivités territoriales evoluant

en environnement numeérise

Gérer les droits d'acces a un document en ligne

Connaitre la notion d'identité numérique et ce qui la compose

Connaitre les recommandations pour le choix d'un mot de passe
sécurise

Ces 9 sujets sont extraits du référentiel de Pix,

structuré en 16 domaines et 160 sujets.

Chacun des sujets se décline en différentes questions de
niveau debutant a avance. Chaqgue participant a l'enquéte
s’est vu proposeé des questions sur tous les sujets, aux
niveaux lui correspondant (via un algorithme adaptatif).

Connaitre les pratiques, sources d'infection d'un ordinateur

Connaitre les notions de données a caractere personnel, de
recoupement et d'anonymisation

Approche écologique de ses pratiques en ligne, pour limiter leur
impact environnemental

Voir le détail en annexe
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Eléments
meéthodologiques

La réponse au formulaire et la passation du test se sont fait
sur la base du volontariat sans partir d'un echantillon
scientifiguement representatif de la fonction publique
territoriale.

On peut donc en déduire une sur-représentation tres
probable

des repondants ayant une appétence avec le numerique
dans l'echantillon.

Nous considerons cependant que la mise en situation reelle
et le nombre de répondants, 1337, permettent de tirer des
enseignements forts sur les compétences numeriques et
'attention que les dirigeants doivent porter a ce sujet.
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Caracterisation
de l'échantillon




Un echantillon
legerement plus

jeune que [
moyenne des
agents territoriaux
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Répartition des répondants
par tranche d'age

Base : 1 337 participants

Moins de 34 ans B Entre 45 ans et 54 ans
B Entre 35 ans et 44 ans Plus de 55 ans

Répartition par age des agents territoriaux au 31 decembre 2016 : - 29 ans = 9,9% ;
30-39 ans = 19,9% ; 40-54 ans = 48% ; + de 55 ans = 22,2%

Source ! Insee, SIASP. Calculs DGAFP, département des études, des statistiques et des systemes d'information

DI
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Répartition des répondants
par filiere
Base : 1 337 participants

Une
sur-représentation

43_

des agents issus de la
filiere administrative
dans 'échantillon

Administrative m Culturelle et sportive
W Social - Medicosocial Technique
H Autre

Répartition par filiere des agents territoriaux 2017 : 23% des agents issus de la
filiere administrative, 46% de la filiere technique, 5% de la filiere culturelle et
sportive, 14% de la filiere social/médico-social

Source : Insee, SIASP. Calculs DGAFP
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d'agent

Répartition des répondants par

catégorie
Base : 1320 participants

Une
sur-representation

28% 27%

dans 'échantillon des
agents de categorie A

De catégorie A m De catégorie B m De categorie C

Répartition par catégorie des agents-fonctionnaires territoriaux au 31 décembre 2018 :
9% des agents de categorie A, 15% de catégorie B, 75% de categorie C

Source : Insee, SIASP. Calculs DGCL.
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Répartition homme-femme

Base : 1 337 participants

Une repartition
homme-femme

assez2 fidele a la FPT,
malgre une legere
Ssur-representation

féminine Femme ® Homme

Répartition homme/femme des agents territoriaux au 31 décembre 2016 :
60,9% des agents sont des femmes

Source : Insee, SIASP. Calculs DGAFP, département des études, des statistiques et des systemes d’information




Collectivite

Une sur-représentation
dans 'échantillon

d'agents issus
d'intercommunalités
et notamment de
metropoles
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Répartition des répondants par

types de collectiviteé
Base : 1 337 participants

Une commune m Un département
B Une métropole Une intercommunauteé
B Une région m Autre

Répartition par type de collectivités des agents territoriaux en 2018 :
59% des agents issus de communes, 17% intercommunalités (y compris metropoles),
18% de departements et 5% de régions

Source : Insee, SIASP. Calculs DGAFP
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Resultats
de l'enquéte
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Degrés de maitrise
des participants

des participants ont un degré de maitrise
. W Autonome
suffisant pour eétre autonome dans leurs usages
numeriques
guelles que soient leurs missions

73 des participants n‘ont pas le bagage suffisant -38% Intermédiaire

pour étre en maitrise sur I'ensemble des
situations professionnelles pouvant etre vécues
sur un poste intégrant ou pouvant avoir une
dimension numérique

m Débutant

74 des participants sont en grande difficulté,

le manque de maitrise de compeéetences numeriques
peut constituer une difficulté au quotidien pour ces
agents et un frein a leur employabilité a court ou
moyen terme




Profil type du
repondant moyen
3 'enquéte

1 337 réepondants

Une maitrise de sujets “classiques” tels
que le mail

Des usages non maitrisés sur des sujets
clés pour les collectivités : données
personnelles, cybersécurité, ...

Des sujets plus “recents” a developper:
les réseaux sociaux ou le numeérique
responsable

S[U Akerconneck

svntec numerique Leréseau des territoires innovan t

Courriel

Document en ligne

Fichiers

Identité numérique

Sources d'infection
d'un ordinateur

Mot de passe

Données a caractere
personnel

Réseaux sociaux

Approche écologique
de ses pratiques en
lighe

® Maitrise débutante

—_————
—_——m———

® Maitrise intermédiaire : les notions sont connues, les pratiques restent basiques

® Maitrise autonome : les pratiques sont avancées

N ',
es DI
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. Autonomes dans la configuration et le paramétrage
d'une messagerie électronique
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Courriel

: Compréhension qu'un document peut étre soumis a des
Document en Ilgne # . p , < q p
droits d'acces

. b Utilisation du gestionnaire de fichiers sans connaitre les
moyens d'étre plus productifs

Familiers de la notion d’identité numerique mais n’en

Identité numérique . .
maitrisent pas les enjeux

Sources d'infection
d'un ordinateur

Identification des risques les plus courants d’infection
d'un ordinateur

Maitrise des bonnes pratiques les plus courantes dans

Mot de passe . .
P le choix d'un mot de passe securisé

.. Familiarité avec la notion de données a caractere
Donnees a

caractéres personnel ——— e personnel mais pas de maitrise suffisante des enjeux
plus fins

Quelques notions des réseaux sociaux mais une maitrise

Réseaux sociaux . : . <
# S|mp|e qU| ne permet pas d etre a |a|Se

Approche écologique Non sensibilisés a tous les impacts de leurs pratiques en

de ses pratiques en e — ligne et n'identifient pas les bonnes pratiques pour en
lighe

réduire l'impact

® Maitrise débutante

® Maitrise intermédiaire : les notions sont connues, les pratiques restent basiques

® Maitrise autonome : les pratiques sont avancées



L 3ge :
Un facteur déterminant dans
le degré de maitrise du
numerique des agents




Le degré de maitrise des compétences numeriques
testées est directement corrélé a 'age

Méme chez les - de 34 ans, la part des répondants n'ayant pas
le bagage suffisant pour étre a l'aise est forte

Répartition selon le degré de maitrise

mesuré en fonction de l'age
1255 répondants

Plus de 55 ans % 34 %

Entre 45 et 54 ans 34 %

Entre 35 et 44 ans 18 %

Moins de 34 ans BV R/ 34 %

0 % 25 % 50 % 75 % 100 %

B Débutant W Intermédiaire Autonome
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Walgré une meilleure maitrise des competences testees,

les - de 34 ans restent en fragilité sur des sujets clés comme (3
sécurité ou encore les données personnelles

Maitrise des différents sujets testeés
par tranche d'age

Maitrise autonome

Maitrise intermédiaire \ :

®
Maitrise débutante
1337 répondants
Champs d'un Droitsd'accés a Recherche de Identité Sources Mot de passe Donnéesa  Vocabulaire et Approche
courriel un document en fichier numeérique  d'infection d'un caractere  fonctionnement écologique de
ligne ordinateur personnel des réseaux ses pratiquesen
sociaux ligne

essmMoins de 34 ans =—e=Entre 35 et44ans =—e=Moyenne =e=Entred5et54ans =—e=Plusde55 ans




Des degrés de maitrise
variant sensiblement
en fonction de la
categorie de l'agent
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Répartition selon le degré de
maitrise mesuré en fonction de la
catégorie d'agent

Les repondants ISSUS
de catégorie C ont eu

Base : 1240 participants

De catégorie C 35 % 42 % davantage de
e catégoric 8 [JELRL 41 % difficultés sur les
pe catégorie A [IRERC] 34 % competences

0% numeériques testées

B Débutant W Intermédiaire Autonome
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Cependant, les répondants de catégorie C sont ceux qui expriment le plus le souhait

de pouvoir bénéficier de formation, l'effet confinement ne venant renforcer qu'un
besoin en formation déja tres présent

Besoin en formation exprimé en
fonction de la catégorie des agents

Base : 1227 participants

De catégorie C 33 % 19 %

De catégorie B 24 % 15%

De catégorie A 23 % 15 %

0% 25 % 50 % 75 % 100 %

B Oui, mais j'avais déja ce besoin avant le confinement

I Oui, avec le confinement j'ai réalisé que je manquais de compétences numériques
MNon, je pense avoir suffisament de compétences numeriques

B Non, je n'en n'ai pas besoin dans le cadre de mes missions



Le ressenti des participants
vis a vis de leurs
competences numeriques
versus leur niveau de
maitrise reel.
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56

Avez-vous éeteé géne.e pendant la période de
confinement par votre manque de maitrise du
numérique pour l'exercice de vos missions ?

A

Une grande majorité de
Répartition de l'échantillon selon répondants n'a pas été
genee pendant le

le degré de maitrise ressenti
Base : 1255 participants

confinement par son
manque de maitrise du

2% 25%

0% 25 % 50 % 75 % 100 % numérique

B Oui, jai été géné.e I J'ai été partiellement géné.e sur certains outils
Mon, je suis a l'aise avec le numerique




0 %

B Oui, j'ai été géné.e
| Non, je suis a l'aise avec le numeérique

Degré de maitrise ressenti

2% 25%

25 %

Base : 1337 participants

50 %

I J'ai été partiellement géné.e sur certains outils

/5%

Degré de maitrise réel

Base : 1 337 participants

38 %

0 %

B Débutant

25 %

50 %

W Intermédiaire

75%

Autonome

100 %

100 %

S (U > 2%
Inkerconnectes p i
svntec numerique  Leréseau des territoires innovants \

En comparant le degreé
de maitrise ressenti et le
degré de maitrise mesure

dans Pix, on s'apercoit
qgue les agents ayant un

niveau intermeédiaire
ont tendance 3
surevaluer la maitrise de
leurs competences
numeriques
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Synthese de
'enquéte




Les principaux enseignements
de l'enquéte

Le niveau global

/= des participants ont un degré de maitrise suffisant

pour étre autonome dans leurs usages numeériques

quelles que soient leurs missions La maitrise des différents sujets

73 des participants n‘ont pas le bagage suffisant pour Les compétences numeériques plus

étre en maitrise sur I'ensemble des situations récentes comme les réseaux sociaux ou
professionnelles pouvant étre vécues le numeérique responsable sont

sur un poste intégrant ou pouvant avoir une dimension globalement moins bien maitrisées que

numerique des compeétences plus ancrées dans les

pratiques tel que le mail ou la gestion
des fichiers.

Ya des participants sont en grande difficulté,

le manque de maitrise de compétences numeériques peut
constituer une difficulté au quotidien pour ces agents et un
frein a leur employabilité a court ou moyen terme

LE RESEAU DES TERRITOIRES INNOVANTS svntec numerique
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Le ressenti vs la maitrise réelle
Un ecart existe entre le degré de
maitrise ressenti pendant

le confinement et le degré de
maitrise des compétences
numeriques mesure dans Pix,
notamment chez les agents ayant
un niveau intermédiaire :

iIs ont tendance a minorer leurs
difficultés.

L'impact de I'age sur la maitrise
L'age a un impact fort a la fois sur
le ressenti et le niveau réel de
maitrise. Les - de 34 ans ont
toutefois une meilleure maitrise
des réseaux sociaux et du
numerique responsable.
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Les principaux enseignements de l'enquéte

L'impact de la catégorie sur la
maitrise

Les différents sujets sont dans
'ensemble moins bien maitrisés
par les agents de catégorie C.
Cependant, ceux-ci manifestent plus
souvent le souhait de pouvoir
bénéficier d'une formation.
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Profils types des
répondants de l'enquéte
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Qualification de l'échantillon par
profils types d'agents

Les résultats présentés permettent de caractériser et de modéliser trois profils types d’'agents.

DEBUTANT INTERMEDIAIRE AUTONOME

Bagage suffisant pour
maitriser des situations
nouvelles et en comprendre
les enjeux.

Réaliser des actions simples S'en sortir seul dans la
dans des situations déja plupart des situations
rencontrées courantes rencontrees




Profil type de l'agent

ayant un niveau
debutant

DEBUTANT

Realiser des actions simples
dans des situations déja
rencontrées

364 réepondants

Courriel

Document en ligne

Identité numérique

Mot de passe

Fichiers

Sources d'infection
d'un ordinateur

Données a
caractere
personnel

Réseaux sociaux

Approche
écologique de ses
pratiques en ligne

® Maitrise débutante

—_— e

_._
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® Maitrise intermédiaire : les notions sont connues, les pratiques restent basiques

® Maitrise autonome : les pratiques sont avancées

Utilisation des éléments de configuration et de
paramétrage d'une messagerie électronique courants

Compréhension qu'un document peut étre soumis a des
droits d’acces

Non familiers de la notion d'identité numeérique

Familiers avec quelques bonnes pratiques basiques
dans le choix d'un mot de passe sécurisé

Utilisation du gestionnaire de fichiers sans en
maitriser la navigation

Identification de quelques pratiques courantes
susceptibles d'affecter un ordinateur

Familiarité avec la notion de données a caractere
personnel mais pas de maitrise suffisante des enjeux plus
fins

Peu familiers avec des notions courantes entourant
'usage des réseaux sociaux témoignants d'un
usage tres limité

Non sensibilisés aux moyens de réduire la consommation
énergétique de leurs appareils numériques

DI



Profil type de l'agent

ayant un niveau
intermediaire

INTERMEDIAIRE

S'en sortir seul dans la
plupart des situations
courantes rencontrées

503 repondants

Courriel

Identité numérique

Fichiers

Documents en
lighe

Mot de passe

Données a
caractere
personnel

Sources d'infection
d'un ordinateur

Réseaux sociaux

Approche
écologique de ses
pratiques en ligne

® Maitrise débutante

—_————
Sy —
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® Maitrise intermédiaire : les notions sont connues, les pratiques restent basiques

® Maitrise autonome : les pratiques sont avancées

Autonomes dans la configuration et le paramétrage
d'une messagerie électronique

Familiers de la notion d'identité numérique mais
n'en maitrisent pas les enjeux

Autonomes pour retrouver un fichier rapidement mais
en difficulte face a des situations complexes

Compréhension qu'un document peut étre soumis a
des droits d’acces

Maitrise des bonnes pratiques les plus courantes
dans le choix d'un mot de passe sécurisé

Familiarité avec la notion de données a caractere
personnel mais pas de maitrise suffisante des
enjeux plus fins

Identification des risques les plus courants d'infection
d'un ordinateur

Quelques notions des réseaux sociaux mais une maitrise
simple qui ne permet pas d’étre a l'aise

Non sensibilisés a tous les impacts de leurs pratiques en
ligne et n'identifient pas les bonnes pratiques pour en
réduire I'impact

DI
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Profil type de l'agent
avant Un niveau ® Maitrise autonome : les pratiques sont avancées
autonome

s | e |-

. Autonomes dans la configuration et le paramétrage d'une

messagerie électronique, y compris dans les usages les
Autonomes dans la gestion des droits d'acceés a un
Document en ligne —._ document, en difficulté dans les situations les moins

® Maitrise débutante

® Maitrise intermédiaire : les notions sont connues, les pratiques restent basiques

Courriel

mMoins courants
courantes

Sources d'infection —.— Identification de la plupart des risques d'infection d'un

d'un ordinateur ordinateur

. . C . nt Ma N
FlChlerS # Autonomes pour retrouver un fichier rapldeme f mais e

difficulté face a des situations complexes

Identité numérique # Maitrise de la notion d'identité numeriqgue et de tous ses

enjeux
A U T O N o M E Approche Sensibilisés aux moyens de réduire la consommation
écologique de ses —.— énergétique de leurs appareils numériques sans identifier
pratiques en ligne les bonnes pratiques

Bagage suffisant pour

maTtnser deS SltuatIOHS Réseaux sociaux # Maitrise des réseaux socCiaux, mais des difficultés pour

une compréhension fine de leurs enjeux
nouvelles et en comprendre

les enjeux.

Mot de passe —‘_ Maitrise des bonnes pratiques les plus courantes dans

le choix d'un mot de passe sécurisé

Données a Familiarité avec la notion de données a caractére

470 réponda ntS caractere # personnel et compréhension des risques liés au

personnel recoupement sans une maitrise fine des enjeux plus fins

_“
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Informations détaillées sur le contenu
proposeé pour l'enquéte
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Au sein de la compétence... Au sein de |la thématique... Sujet proposé Description du sujet

1. Informations et
données

1.2 Gérer des données

Stocker, organiser et retrouver

Recherche de fichier

Retrouver un fichier (d'apres son nom, son
contenu, son emplacement,...)

2. Communication et
collaboration

2.1 Interagir

2.2. Partager et publier

2.3 Collaborer

2.4 S'insérer dans le monde
numeérique

Configurer et paramétrer une
messagerie électronique

Réseaux sociaux

Collaboration synchrone

Présence en ligne

Champs d'un courriel

Vocabulaire et
fonctionnement des
réseaux sociaux

Droits d'acces a un
document en ligne

Identité numérique

Envoyer un courriel en maitrisant ses
différents champs (A, Cc, Cci, Objet)

Connaitre le vocabulaire et le
fonctionnement des réseaux sociaux

Gérer les droits d'acces a un document en
ligne

Connaitre la notion d'identité numérique et
ce qui la compose

4. Protection et sécurité

4.1 Sécuriser
I'environnement numérique

4.2 Protéger les données
personnelles et la vie privée

4.3 Protéger la santé, le bien-

étre et I'environnement

Comportement de prudence

La collecte des donnéees

personnelles et la loi informatique

et libertées

Protéger 'environnement

Mot de passe

Sources d'infection d'un
ordinateur

Données a caractere
personnel

Approche écologique de ses
pratiques en ligne

Connaitre les recommandations pour le
choix d'un mot de passe séecurise

Connaitre les pratiques susceptibles
d'infecter un ordinateur

Connaitre les notions de données a caractere
personnel, de recoupement et
d'anonymisation

Adapter ses pratiques en ligne pour limiter
leur impact environnemental

*Les notions de « domaine », « compétence », « thématique » et « sujet » font référence a la structuration du référentiel Pix



https://pix.fr/competences
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