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Introduction

Le RGPD encadre les transferts de données personnelles vers des pays de ['Union
Européenne.

L'arret SCHREMS Il a eu un impact sur les transferts entre I'Union Européenne et |es
Etats-Unis, mais aussi sur l'ensemble des transferts internationaux hors Union
Européenne.

Quelles sont les conséquences de l'arrét Schrems 2 ?

Quelle est sa portée sur le niveau d'exigence en matiere de transfert de données
personnelles.

Plan

L'arrét Schrems Il : un impact sur les transferts UE - Etats-Unis

L'arrét Schrems Il : I'ajout d'un niveau d’exigence supplémentaire en direction des
Importateurs de données.


Présentateur
Commentaires de présentation
Le Règlement général sur les données personnelles (RGPD) (comme la loi de 1978 en France avant lui) encadre notamment la question du transfert de données personnelles vers des pays hors Union Européenne.
 
Le RGPD admet, en effet, la possibilité de réaliser un transfert international de données s’il existe une décision d’adéquation par laquelle l’Union européenne reconnaît qu’un territoire présente un niveau de protection équivalent au sien ou encore s’il existe des garanties appropriées expressément listées par le Règlement.
 
En reprenant l’essentiel des avancées récentes sur le sujet, il nous apparaissait utile et nécessaire d’aborder successivement l’arrêt SCHREMS II, sa portée concernant les transferts entre l’Union Européenne et les États-Unis, mais aussi sa portée sur l’ensemble des transferts internationaux hors Union Européenne.
 
Notre analyse se concentrera sur les conséquences récentes de l’arrêt dit Schrems 2 et sa portée sur le niveau d’exigence en matière de transfert de données personnelles.
 
Ainsi nous aborderons dans une première partie l’Arrêt Schrems II, les raisons de cette décision avant d’aborder les conséquences et la portée de cette décision dans une deuxième partie. 


l. L’'arrét Schrems Il : un impaect sur les

transferts UE - Etats-Unis



Présentateur
Commentaires de présentation
Première Partie I. L’arrêt Schrems II : un impact sur les  transferts UE – États-Unis�


l. L'arrét Schrems Il : un impact sur les transferts UE — Etats-Unis

I. Le Privacy Shield : une décision d’adéquation

* Le « Privacy Shield » etait un meécanisme juridique visant a sécuriser les
tEransf%rts e données personnelles entre TUnion européenne (UE) et les
tats-Unis.

. Instaurégar décision d'adéquation de la Commission européenne (décision
2016/1250 du 12 juillet 2016).

* |l se compose d'une série dengagements de la part du gouvernement des
Etats-Unis et d'une décision de la Commission européenne.


Présentateur
Commentaires de présentation
L’arrêt Schrems II : un impact sur les transferts UE – Etats-Unis
a. L’invalidation du Privacy Shield
 
i. Le Privacy Shield : une décision d’adéquation
 
Le « Privacy Shield » ou le « bouclier de protection des données UE-États-Unis » était un mécanisme juridique visant à sécuriser les transferts de données personnelles entre l’Union européenne (UE) et les États-Unis.  
 
Adopté pour succéder au Safe Harbor, qui avait été invalidé par la CJUE, le Privacy Shield avait été instauré par décision d’adéquation de la Commission européenne (décision 2016/1250 du 12 juillet 2016).
 
Le Privacy Shield se compose d'une série d'engagements de la part du gouvernement des États-Unis et une décision de la Commission européenne. 



l. L'arrét Schrems Il : un impact sur les transferts UE — Etats-Unis

ii. Les raisons principales de son invalidation par la CUUE

e Le 16 juillet 2020, par arrét dit « Schrems Il » (C-311/18) la CJUE a invalidé la décision de la
Commission européenne qui reconnaissait une protection adéquate au Privacy Shield.

Raisons:

 Le programme de surveillance américain en matiére de protection des données a
caractere personnel présente des garanties insuffisantes ;

- La protection juridictionnelle des individus en cas de violation de leurs droits a la
protection de leurs données est insuffisante.

Conséquence:

* Le Privacy Shield n'est plus reconnu comme offrant une protection adéquate et ne
peut plus servir de fondement a un transfert de données personnelles.



Présentateur
Commentaires de présentation
ii. Les raisons principales de son invalidation par la CJUE à l’instar du Safe Harbor quelques années plus tôt.
 
Le 16 juillet 2020, par arrêt dit « Schrems II » (C-311/18) la Cour de justice de l'Union européenne (CJUE) a invalidé la décision de la Commission européenne qui reconnaissait une protection adéquate au Privacy Shield. 
 
Elle a procédé ainsi pour plusieurs raisons :
 
Le programme de surveillance américain en matière de protection des données à caractère personnel présente des garanties insuffisantes ;
 
La règlementation américaine permet, pour des raisons de sécurité nationale, l’accès aux données transférées depuis l’UE et leur utilisation par les autorités américaines, sans limiter ces accès au strict nécessaire.  Elle contredit ainsi les droits et garanties offerts par le droit de l’UE.
 
La protection juridictionnelle des individus en cas de violation de leurs droits à la protection de leurs données est insuffisante.
 
La Cour a acté que la réglementation américaine ne permet pas aux personnes d’opposer efficacement des droits, en matière de données personnelles, aux autorités américaines.

Aucune voie de recours, devant un organe offrant des garanties équivalentes à celles requises par le droit de l’UE, n’était prévue. 

Seul un mécanisme de médiation était prévu mais l’indépendance du médiateur en charge des litiges n’était pas assurée et celui-ci ne pouvait pas adopter de décisions contraignantes à l’égard des autorités de renseignement américaines.
 
CONSEQUENCE DIRECTE DE L’INVALIDATION
 
Le Privacy Shield n'est donc plus reconnu comme offrant une protection adéquate depuis le 16 juillet 2020, et ne peut donc plus servir de fondement à un transfert de données personnelles de l'Espace économique européen vers les États-Unis d'Amérique.

Concrètement, il n’est plus possible de s’appuyer sur cet accord pour transférer les données vers les États-Unis. 

Les transferts de données à destination des États-Unis réalisés sur le fondement du Privacy Shield sont désormais illicites.
 
Puisqu’il en est ainsi, il semble essentiel de rappeler quels sont les mécanismes de substitution à cette disparition.

A ce titre, il est important de revenir sur les fondamentaux en matière de transfert hors de l’Espace économique Européen. 


l. L'arrét Schrems Il : un impact sur les transferts UE — Etats-Unis

i. La marche a suivre en la matiéere

« 1. Cartographier les transferts: vérifier 'adéquation, leur nécessité, leur pertinence (principe de
minimisation) tout en tenant des registres de traitement permettant d'identifier les transferts de
facon clair selon les données concernees.

» 2. Veérifier I'outil de transfert: déterminer sur quel fondement repose le transfert international des
donnees.
> Soit le pays est adéquat selon la Commission européenne (article 45 RGPD).

* Pour ces pays, il sera licite de transférer des données personnelles sans avoir recours a des outils
de transfert tels que des CCT.

e La CNIL a réalisé une carte interactive qui indigue donc quels pays sont adéquats ou en
adéquation partielle : https://linc.cnil.fr/fr/la-protection-des-donnees-dans-le-monde
> Soit le pays n'est pas adéquat selon la CNIL et alors il faut utiliser un outil de

transfert supplémentaire tels que les BCR, CCT, code de conduite approuvé,
certification approuvée (article 46 RGPD).



Présentateur
Commentaires de présentation
b. Transfert en dehors de l’EEE : la nécessité de recourir aux outils de transfert 
 
i. La marche à suivre en la matière
 
Pour procéder correctement en matière de transfert des données à un sous-traitant, à une filiale ou à un responsable de traitement il convient de connaître ses transferts et donc de les localiser de façon exhaustive afin de déterminer ensuite ce qu’il est ou  non nécessaire de faire.
 
1. Il faut donc cartographier les transferts, vérifier l’adéquation qui les concerne selon le pays d’accueil des données, mais aussi juger de leur nécessité, de leur pertinence, de la limitation des données transférées (principe de minimisation) tout en tenant des registres de traitement permettant d’identifier les transferts de façon clair selon les données concernées.
 
2. Il faut vérifier l’outil de transfert. Quand il est acté que tout ou partie des données que vous transférez ont pour cible un pays étranger, il deviendra fondamental de déterminer sur quel fondement repose le transfert international des données que j’effectue.
 
Dès lors deux options sont envisageables :
 
- Soit le pays est adéquat selon la Commission européenne (article 45 RGPD).
 
Il convient de vérifier si le pays est déjà déclaré adéquat ou non par la Commission européenne. 
Pour ces pays, il sera licite de transférer des données personnelles sans avoir recours à des outils de transfert tels que des CCT.
La CNIL a réalisé une carte interactive qu’elle a publié sur son site afin de savoir quels sont les pays reconnus comme adéquats avec le RGPD et les pays non reconnus comme adéquats et qui nécessitent DONC que les transferts soient encadrés par des outils de transfert.
 
En dehors des pays de l’Union Européenne très peu de pays sont reconnus comme adéquats. Nous pouvons citer par exemple, l’Argentine, le Japon et Israël.
 
Le Canada est quant à lui considéré comme en adéquation partielle, ce qui fait que seuls les traitements réalisés dans le cadre d’activités commerciales sont considérés comme adéquats (Loi PIPEDA) et ne nécessitent pas d’encadrement spécifique.
 
La carte est disponible à travers ce lien : https://linc.cnil.fr/fr/la-protection-des-donnees-dans-le-monde .
 
Cette carte indique donc quels pays sont adéquats ou en adéquation partielle, quels pays disposent d’une loi ou d’une loi et d’une autorité de contrôle tel que la CNIL. Cela vous permettra de savoir si des outils de transfert doivent encadrer les transferts en question.
 
Ces outils de transfert sont donc, par exemple, les clauses contractuelles types ou les règles d’entreprise contraignantes.
 
- Soit le pays n’est pas adéquat selon la CNIL et alors il faut utiliser un outil de transfert supplémentaire tels que les BCR, CCT, code de conduite approuvé, certification approuvée (article 46 RGPD).

https://linc.cnil.fr/fr/la-protection-des-donnees-dans-le-monde

l. L'arrét Schrems Il : un impact sur les transferts UE — Etats-Unis

ii. Quid des BCR et des CCT ?

Clauses Contractuelles Types (CCT): ensemble de clauses modéles devant étre
utilisées par les parties lors d'un transfert de données personnelles vers un pays
tiers a 'espace eéconomique europeen.

Regles d’entreprise contraignantes (BCR) permettent a des groupes d'entreprises
d'encadrer juridiguement leurs transferts de donnees hors de I'espace économique
européen (relations entre une maison meére et ses filiales a travers le monde).

Les BCR constituent un outil d'encadrement global des transferts hors UE. C'est une
alternative aux CCT.


Présentateur
Commentaires de présentation
ii. Quid des BCR et des CCT ?
 
Dès 2001, la Commission européenne avait élaboré des Clauses Contractuelles Types (les CCT), c’est-à-dire un ensemble de clauses modèles devant être utilisées par les parties lors d’un transfert de données personnelles vers un pays tiers à l’espace économique européen.
 
Les règles d’entreprise contraignantes (communément appelées BCR) permettent à des groupes d’entreprises d’encadrer juridiquement leurs transferts de données hors de l’espace économique européen (relations entre une maison mère et ses filiales à travers le monde).
 
Les BCR constituent un outil d'encadrement global des transferts hors UE. C’est une alternative aux CCT.

Pour rappel, les codes de conduites sont l’un des nouveaux outils de conformité prévus par le RGPD. Ils permettent une harmonisation des pratiques au niveau d’un secteur d’activité. La CNIL a approuvé en juin dernier le premier code de conduite européen dédié aux fournisseurs de services d’infrastructure cloud. L'article 46 2 e) dispose qu"un code de conduite approuvé conformément à l'article 40, (est) assorti de l'engagement contraignant et exécutoire pris par le responsable du traitement ou le sous-traitant dans le pays tiers d'appliquer les garanties appropriées, y compris en ce qui concerne les droits des personnes concernées; 

La certification est quant à elle un outil de responsabilisation qui permet entreprises, administrations et autres associations, de disposer d’éléments qui leur permettront de démontrer le respect du RGPD en justifiant de leur conformité à des critères précis. Ces critères prennent en compte les obligations qui incombent aux responsables du traitement et aux sous-traitants. L’article 46 2 f) précise quant à lui qu ’: « un mécanisme de certification approuvé conformément à l'article 42, (est) assorti de l'engagement contraignant et exécutoire pris par le responsable du traitement ou le sous-traitant dans le pays tiers d'appliquer les garanties appropriées, y compris en ce qui concerne les droits des personnes concernées. 




od’'un niveau
direction

Il. L'arrét Schrems 1l : I'ajo
d’'exigence supplémentair
des importateurs de donné



Présentateur
Commentaires de présentation
L’invalidation du Privacy Shield a provoqué une impossibilité de transférer simplement vers les États-Unis, mais l’arrêt Schrems II n’a pas eu que cette seule influence.

Deuxième Partie II. L’arrêt Schrems II : l’ajout d’un niveau d’exigence supplémentaire en direction des importateurs de données.


II. L'arrét Schrems 1l : l'ajout d'un niveau d’exigence

supplémentaire en direction des importateurs de données.

 La CJUE a validé le recours aux CCT de la Commission européenne ainsi qu‘aux BCR
SOus réserve que ces clauses garantissent un niveau de protection adéquat et, selon les
cas, que les transferts soient assortis de mesures complémentaires de protection.

e Les

nouvelles CCT sont accessibles a travers ce lien : https://eur-

lex.europa.eu/eli/dec_impl/2021/914/0j?uri=CELEX:32021D0914&locale=fr

* Principaux apports des nouvelles CCT ?

Précisent davantage les droits des personnes

Garantissent une plus grande transparence

Prévoient la mise en ceuvre de mesures techniques et organisationnelles
appropriées afin de garantir la sécurité des données.

Déterminent et organisent la responsabilité des acteurs pour chaque type de
transfert de donnees


Présentateur
Commentaires de présentation
L’arrêt Schrems II, non content d’invalider le Privacy Shield, ajoute un niveau d’exigence significatif dans l’usage de certains des outils de transfert (parmi lesquels le BCR et les CCT) (b) tout en changeant les termes de certains des outils utilisés (a).

a. Des nouvelles CCT adoptées au regard des enseignements de l’arrêt Schrems II
 
Dans sa décision Schrems II du 16 juillet 2020, la Cour de justice a validé le recours aux CCT de la Commission européenne ainsi qu’aux BCR pour le transfert de données vers des pays situés en dehors de l’espace économique européen sous réserve que ces clauses garantissent un niveau de protection adéquat et, selon les cas, que les transferts soient assortis de mesures complémentaires de protection.
 
- Il était donc nécessaire de repenser les CCT existantes.
 
Le 4 juin 2021, la Commission européenne a adopté de nouvelles CCT portant sur les transferts de données personnelles vers un pays tiers, en remplacement des versions existantes. 
 
Ces nouvelles CCT ont été publiées au JO le 7 juin 2021. Ces clauses figurent en Annexe de la décision d’exécution de la Commission du 04 juin 2021.
 
Les nouvelles CCT sont accessibles à travers ce lien :
 
https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj?uri=CELEX:32021D0914&locale=fr 
 
- Quels sont les principaux apports des nouvelles CCT ?
 
Ces nouvelles CCT encadrent dans un document unique (et non plus dans des documents distincts) les transferts :
 
De responsable de traitement à responsable de traitement (module 1) ;
De responsable de traitement à sous-traitant (module 2) ;
De sous-traitant à sous-traitant (module 3) ;
De sous-traitant à responsable de traitement (module 4).
 
Les nouvelles CCT intègrent et détaillent les grands principes à respecter en matière de protection des données personnelles tels que le prévoit le RGPD et les adaptent pour chaque type de transferts (Modules 1 à 4). 
 
Il conviendra d’adapter les CCT en fonction de chaque type de transfert en faisant apparaît le module qui convient :
 
- Ces nouvelles CCT précisent davantage les droits des personnes notamment s’agissant des transferts de responsable de traitement à responsable de traitement.

- Elles ont vocation à garantir une plus grande transparence vis-à-vis des personnes concernées.

- L’importateur de données et l’exportateur de données doivent mettre en œuvre des mesures techniques et organisationnelles appropriées afin de garantir la sécurité des données. Les nouvelles CCT apportent des précisions concernant ces mesures, notamment quant à l’évaluation du niveau de sécurité approprié. Ces mesures techniques et organisationnelles sont documentées dans l’annexe II et sont beaucoup plus détaillées que dans les précédentes CCT (de nombreux exemples de mesures possibles sont indiqués par défaut).
 
- Ces CCT précisent, selon la logique d’accountability, que chaque partie au transfert devra être en mesure de démontrer le respect des obligations qui lui incombent.
 
- L’importateur de données ne pourra divulguer des données personnelles à un tiers situé hors de l’EEE que si le tiers est lié par ces CCT.
 
- Ces CCT déterminent et organisent la responsabilité des acteurs pour chaque type de transfert de données (clause 12). Ces CCT prévoient et détaillent un premier régime de responsabilité applicable pour un transfert RT-RT ou ST-RT et un second régime de responsabilité applicable pour les transferts RT-ST ou entre deux sous-traitants.

https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj?uri=CELEX:32021D0914&locale=fr

II. L'arrét Schrems 1l : l'ajout d'un niveau d’exigence
supplémentaire en direction des importateurs de données.

« Délais d'application des nouvelles CCT.
 Considérant 24 de la décision d’exécution (UE) 2021/914:

Pendant une période supplémentaire de 15 mois (a compter de septembre
2021 soit jusqu'a décembre 2022), les exportateurs et les importateurs de
données peuvent continuer a invoquer les precedentes CCT pour I'exécution
des contrats conclus entre eux avant la date d'abrogation de ces décisions, a
condition que :

« Les opeérations de traitement faisant l'objet du contrat demeurent

inchangeées et que linvocation de ces clauses garantisse que le transfert
de donnees a caractere personnel est soumis a des garanties appropriées
au sens de l'article 46, paragraphe 1 ».


Présentateur
Commentaires de présentation
- Délais d’application des nouvelles CCT.
 
Selon le considérant 24 de la décision d’exécution (UE) 2021/914 relative aux nouvelles CCT, les anciennes décisions relatives aux précédentes CCT ont été abrogées en septembre 2021.
 
Avant cette période, les exportateurs et les importateurs de données pouvaient continuer à utiliser les précédentes CCT réputées offrir des garanties appropriées au sens de l’article 46, paragraphe 1, du RGPD.
 
Pendant une période supplémentaire de 15 mois (à compter de septembre 2021 soit jusqu’à décembre 2022), les exportateurs et les importateurs de données peuvent continuer à invoquer les précédentes CCT pour l’exécution des contrats conclus entre eux avant la date d’abrogation de ces décisions, à condition que :
 
« Les opérations de traitement faisant l’objet du contrat demeurent inchangées et que l’invocation de ces clauses garantisse que le transfert de données à caractère personnel est soumis à des garanties appropriées au sens de l’article 46, paragraphe 1 ».
 
Enfin, il est énoncé qu’en cas de modifications importantes du contrat, l’exportateur de données devra fonder les transferts de données faisant l’objet du contrat sur de nouvelles bases, notamment en remplaçant les précédentes CCT par les nouvelles CCT.
 
La conséquence pratique est de partir du principe que désormais il faudra vérifier un certain nombre de choses et notamment, s’assurer que la législation du pays importateur des données ne réduit pas à néant l’impact des CCT et des BCR.
 
Cela fait une différence fondamentale avec l’ancien système qui voulait en quelque sorte que la seule présence de CCT se suffisent à elle-même dans l’appréciation de la validité d’un transfert de données à caractère personnel.


II. L'arrét Schrems 1l : l'ajout d'un niveau d’exigence
supplémentaire en direction des importateurs de données.

* Une véritable et exigeante analyse en droit comparé

e S’assurer que la législation du pays imoloortateur ne réduit pas a néant I'impact
des CCT et des BCR (articles 14 et 15 des CCT).

* Se renseigner sur la législation, mais aussi sur les pratiques du pays de
destination des données personnelles (par exemple la loi locale ne doit pas
empécher 'efficacité d’un recours).

* Faire une veille réguliere afin de vérifier que la legislation du pays
importateur n’a pas eté modifiée et que des nouvelles dispositions viennent
aneantir |'efficacité des CCT.


Présentateur
Commentaires de présentation
b. L’obligation de s’assurer que la législation du pays importateur des données ne réduit pas à néant l’impact des CCT et des BCR
 
- Une véritable et exigeante analyse en droit comparé
 
L’arrêt Schrems II indique que si des CCT ou des BCR sont utilisées entre vous et un importateur de données il convient de s’assurer que la législation du pays importateur ne réduit pas à néant l’impact des CCT et des BCR.
 
Les nouvelles CCT récemment adoptées rappellent ces exigences aux articles 14 et 15.
 
Dès lors, il sera attendu de vous d’avoir effectué une analyse du niveau de protection de la législation des pays tiers.
 
Les parties (importateur comme exportateur) devront garantir que la législation du pays de l’importateur de données ne contrevient pas au respect des CCT (Clause 14).
 
En ce sens est prévu que :
 
« Les parties garantissent qu’elles n’ont aucune raison de croire que la législation et les pratiques du pays tiers de destination applicables au traitement des données à caractère personnel par l’importateur des données, notamment les exigences en matière de divulgation de données à caractère personnel ou les mesures autorisant l’accès des autorités publiques à ces données, empêchent l’importateur de données de s’acquitter des obligations qui lui incombent en vertu des présentes clauses (...) ».
 
Il convient donc de se renseigner non seulement sur la législation, mais aussi sur les pratiques du pays de destination des données personnelles.
 
Par exemple la loi interne ne doit pas empêcher l’efficacité d’un recours sur la base d’une violation de données à caractère personnel. 
 
L’exportateur des données devra être mesure de démontrer avoir déployé tous les efforts possibles pour fournir des informations pertinentes à l’importateur et conviendra de coopérer avec ce dernier pour garantir le respect des CCT.
 
L’exportateur de données devra, pendant toute la durée du contrat, s’il a des raisons de croire qu’il est ou sera soumis à une législation/pratique non conforme de le notifier à l’importateur de données. 
 
À la suite de cette notification ou si cet exportateur a des raisons de croire que l’importateur ne peut plus s’acquitter de ses obligations, l’exportateur devra définir des mesures appropriées en vue de remédier à la situation.
 
Dans le cas où aucune garantie appropriée ne peut être fournie pour le transfert, l’exportateur de données pourra suspendre le transfert de données, étant précisé que si le contrat concerne plus de deux parties, cet exportateur ne pourra exercer ce droit de résiliation qu’à l’égard de la partie concernée sauf dispositions contractuelles contraires.
 
Ici il s’agit d’évaluer si l’instrument de transfert prévu à l’article 46 du RGPD auquel l’exportateur a recours est efficace compte tenu de toutes les circonstances du transfert.
 
Par ailleurs, il faudra non seulement réaliser une analyse de droit comparé au moment de la conclusion des CCT mais aussi faire une veille régulière afin de vérifier que la législation du pays importateur n’a pas été modifiée et que des nouvelles dispositions viennent anéantir l’efficacité des CCT.


II. L'arrét Schrems 1l : l'ajout d'un niveau d’exigence

supplémentaire en direction des importateurs de données.

« Des obligations particuliéres incombant aux importateurs de données en cas d'accés des

autorites publiques.

Examiner les pratiques de l'autorité publique du pays importateur et notamment de quelle
maniere, elle pourrait avoir acces aux donneées personnelles dans les limites du necessaire
et du proportionné dans un pays démocratique.

Les CCT formulent de nouvelles obligations a la charge de I'importateur de données en cas
d’acces par les autorités publiques aux données provenant d’un Etat membre de I’Union
européenne. (Ex: Informer I'exportateur de données en cas de requéte des autorités du pays
de I'importateur de données.)

Si apres I'analyse de la législation nationale du pays le responsable du traitement considere
3ue cette legislation a un impact négatif sur I'efficacité des outils de transfert mis en place, il
evra prendre des mesures supplémentaires.


Présentateur
Commentaires de présentation
Des obligations particulières incombant aux importateurs de données en cas d’accès des autorités publiques.
 
Il convient d’examiner les pratiques de l’autorité publique du pays importateur et notamment de quelle manière, elle pourrait avoir accès aux données personnelles dans les limites du nécessaire et du proportionné dans un pays démocratique. 

En théorie, l’importateur des données devrait vous y aider mais dans la pratique c’est bien à vous que l’autorité nationale de contrôle basé dans l’Union demandera quelles sont les garanties dont vous bénéficiez pour considérer que le transfert pouvait raisonnablement avoir lieu.

Les nouvelles CCT formulent cependant de nouvelles obligations à la charge de l’importateur de données en cas d’accès par les autorités publiques aux données provenant d’un Etat membre de l’Union européenne.
 
Notamment, celle d’informer l’exportateur de données en cas de requête des autorités du pays de l’importateur de données.
 
Si après l’analyse de la législation nationale du pays en question le responsable du traitement considère que cette législation a un impact négatif sur l’efficacité des outils de transfert mis en place, il ne pourra faire l’économie de prendre des mesures supplémentaires.
 
Lorsque l’analyse du droit national de l’importateur des données fait apparaître un conflit rendant les BCR et les CCT dépourvues d’intérêt, se posera immédiatement la question soit de ne pas procéder du tout au transfert envisagé soit de savoir si des mesures complémentaires peuvent être déployés pour que le transfert puisse tout de même avoir lieu.


II. L'arrét Schrems 1l : l'ajout d'un niveau d’exigence
supplémentaire en direction des importateurs de données.

. Des mesures techniques, contractuelles et/ou
organisationnelles :

e CEPD a formulé des recommandations concernant les mesures
supplémentaires accessibles a travers ce lien(en anglais):

https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/recommendations-012020-measures-

supplement-transfer_en



Présentateur
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C. Si la législation du pays contrevient aux fondamentaux du droit des données personnelles prévues dans les CCT et les BCR : l’option des mesures supplémentaires
 
i. Des mesures techniques, contractuelles et/ou organisationnelles : 
 
Les mesures supplémentaires permettent de pallier le manque de protection des données personnelles d’un pays importateur, afin de garantir un niveau d’équivalence européen essentiel. 
 
Elles se choisissent au cas par cas, en fonction du niveau de protection proposé par le pays importateur.
 
Suite à l’arrêt Schrems s’était posée la question de savoir ce que signifiait précisément les mesures complémentaires.
 
L’apport de la recommandation du CEPD (comité européen de la protection des données) : 
 
Il n’existe toujours pas législation précise précisant la forme des mesures supplémentaires, le CEPD a formulé le 11 novembre 2020 des recommandations concrètes concernant la mise en place des mesures supplémentaires pour les transferts internationaux de données.
 
Le CEPD précise que les mesures complémentaires doivent tenir compte :
 
- De toutes les circonstances du transfert ;
- De la législation du pays tiers.
 
Ces mesures pourront être d’ordre juridique, technique ou organisationnel.
 
L’utilisation du « OU » au niveau des mesures supplémentaires pouvant être mises en œuvre sous entendrait que l’on puisse mettre en œuvre l’une des 3 tout en étant conforme ; or il faudra garder à l’esprit que même si ces 3 mesures ne sont pas cumulatives par essence l’application de tout ou partie d’entre elles devra être jugé comme adéquate au regard du contexte de la législation nationale à laquelle vous étiez confrontée.
 
Il ne s’agit pas de dire qu’une mesure est en place, mais de pouvoir justifier qu’une fois sa mise en place vous avez jugé que le risque qui portait sur les données a été considérablement amoindri. 
 
Il ne faut pas seulement que des mesures existent mais qu’elles paraissent convaincantes au regard du fait que votre arbitrage initial consistait à dire que le pays vers lequel vos données allaient transiter via CCT ou BCR ne présentait pas les garanties suffisantes au regard de leur législation nationale.
 
Les recommandations finales se trouvent dans un document accessible à travers ce lien (en anglais)
 
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_en 
      

https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_en

« Exemples de mesures techniques :
» Le cryptage : Iimportateur stocke les données mais n'y accede pas sous une forme claire;
» La pseudonymisation : I'importateur n‘aacces qu'a une partie des données;

 Le chiffrement : Il'importateur n'a acces qu'a des données chiffrées(idéal pour le transfert a des fins
d’hébergement).

« Exemples de mesures contractuelles :

* Transparence de I'importateur : Demander des renseignements dans les limites du raisonnable a
I'importateur;

» Bonne foi de I'importateur : Interdiction de divulguer des informations, renforcer le pouvoir dintervention
de I'exportateur;

 Obligation contractuelle de recourir aux mesures techniques développées(chiffrement, pseudonymisation)

)

» Prévoir une clause d'audit renforcée par laquelle I'exportateur des données est autorisé a diligenter des
inspections des Sl du sous-traitant pour vérifier si les données n‘ont pas été divulguées aux autorités
publiques du pays de destination.

« Exemples de mesures organisationnelles (Ces mesures viennent compléter les mesures techniques et
contractuelles):

* Mise en place d'une politique interne de gouvernance des transferts;
» Mesures de transparence et de responsabilité;
» Mesures de minimisation des données.


Présentateur
Commentaires de présentation
Exemples de mesures techniques :
 
Avant tout, le CEPD considère qu’aucune mesure technique supplémentaire n’est en mesure de permettre un transfert de données conforme aux exigences du RGPD lorsque le traitement par le sous-traitant requiert l’accès aux données en clair.
 
- Le cryptage : l’importateur stocke les données mais n’y accède pas sous une forme claire. (Le transfert doit pouvoir faire face aux capacités d’attaques vers le pays importateur, ces méthodes permettent de protéger les données.)
 
- La pseudonymisation : l’importateur n’a accès qu’a une partie des données. (Les données restent ainsi sous le contrôle de l’exportateur et les personnes concernées ne peuvent être réidentifiées par l’importateur).
 
Par exemple, lorsque les données sont transférées vers un pays offrant un niveau de protection adéquat et qu’elles transitent brièvement par un pays tiers ;�ou lorsque le destinataire situé dans un pays tiers fait l’objet d’une protection spécifique par le droit local tel que le secret professionnel.
 
Dans ce cas l’exportateur des données devra veiller à ce que les données personnelles ne puissent pas être rattachées à une personne déterminée.
 
- Le chiffrement : l’importateur n’a accès qu’a des données chiffrées. (Les clés de chiffrement et le chiffrement de bout en bout assurent le secret des données). 
 
C’est l’idéal pour le transfert à des fins d’hébergement, qui ne nécessite pas un accès aux données en clair, le CEPD recommande de recourir au chiffrement des données avant transmission au sous-traitant. De même, lorsque les données sont transférées vers un Etat offrant un niveau de protection adéquat mais sont amenées à transiter par un pays tiers, les données devront faire l’objet d’un chiffrement.
 
Il conviendra de recourir à un algorithme de chiffrement solide et conforme à l’état de l’art dont la clé sera conservée uniquement sous le contrôle du responsable de traitement.
 
- Le Multy-party computation : l’importateur a une partie de données et le reste est partagé a d’autres. (Les données sont divisées et transférées à des juridictions différentes et indépendantes afin de ne pas pouvoir être recoupées).
 
Exemples de mesures contractuelles :
 
Des mesures contractuelles complémentaires peuvent renforcer les garanties que l’outil de transfert et la législation pertinente du pays tiers peuvent offrir, lorsque, compte tenu des circonstances du transfert, elles ne remplissent pas toutes les conditions requises pour assurer un niveau de protection essentiellement équivalent à celui garanti au sein de l’UE.
 
- Transparence de l’importateur : Demander des renseignements sur les expériences, les statistiques et le rôle de l’autorité publique dans les limites du raisonnable a l’importateur ;
 
- Bonne foi de l’importateur : Interdiction de divulguer des informations, renforcer le pouvoir d’intervention de l’exportateur ;
 
- Obligation contractuelle de recourir aux mesures techniques développées (chiffrement, pseudonymisation) ;
 
- Prévoir une clause d’audit renforcée par laquelle l’exportateur des données est autorisé à diligenter des inspections des SI du sous-traitant pour vérifier si les données n’ont pas été divulguées aux autorités publiques du pays de destination.
 
Exemples de mesures organisationnelles :
 
Ces mesures viennent compléter les mesures techniques et contractuelles.
 
Mise en place d’une politique interne de gouvernance des transferts.
Mesures de transparence et de responsabilité.
Mesures de minimisation des données.


II. L'arrét Schrems 1l : l'ajout d'un niveau d’exigence
supplémentaire en direction des importateurs de données.

Si aucune mesure complémentaire ne permet de transférer des données personnelles en
adéquation avec le RGPD, le responsable de traitement doit renoncer au transfert afin d'éviter de
compromettre le niveau de protection des données personnelles.

ii. La nécessité d’'établir une documentation

 Les parties devront conserver une trace documentaire de leurs activités de traitement.
L'évaluation de la législation locale du pays importateur devra étre documentée par les parties et
mise a la disposition de l'autorité de contrbéle compétente si celle-ci en fait la demande.

« De facon a anticiper un controle de l'autorité nationale ; il est vivement conseillé de synthétiser
votre analyse et le fruit de vos recherches, notamment de décrire les étapes que vous avez suivies.
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Si aucune mesure complémentaire ne permet de transférer des données personnelles en adéquation avec le RGPD, le responsable de traitement doit renoncer au transfert afin d’éviter de compromettre le niveau de protection des données personnelles.
 
Dans le cas contraire, il devra être en mesure de justifier son analyse favorable en établissant une documentation.

ii. La nécessité d’établir une documentation 
 
En ce sens, les parties devront conserver une trace documentaire de leurs activités de traitement.
 
L’évaluation de la législation locale du pays importateur devra être documentée par les parties et mise à la disposition de l’autorité de contrôle compétente si celle-ci en fait la demande.
 
De façon à anticiper un contrôle de l’autorité nationale ; il est vivement conseillé de synthétiser votre analyse et le fruit de vos recherches, notamment de décrire les étapes que vous avez suivies.


Les transferts hors de
I’Espace Economique

Européen.
Les 5 étapes a respecter pour
étre conforme au RGPD

01

CARTOGRAPHIER VOS
TRANSFERTS

Tdentifier les transferts. Verifier
que les donnees sont adéquates,
pertinentes et limitées a ce qui
est nécessaire par rapport aux
Sfinalités.

02

VERIFIER L'OUTIL DE
TRANSFERT

Se demander sur quel fondement
licite repose le transfert
international des données que
Jeffectue.

(Soit une décision d'adéquation -
Art. 45 RGPD. Si aucune
décision d adéquation un outil
de transfert prévu par l'Art. 46
du RGFD tels que les
CCT/BCR/code de conduite
approuvé/mécanisme de
certification approuve ).

03

EVALUER LA
LEGISLATION ET LA
PRATIQUE DU PAYS
IMPORTATEUR DE
DONNEES

Si aucune decision d adéquation
il faudra en plus de loutil de
transfert prévu par I'Art. 46
identifier le droit local qui
pourrait anéantir l'efficacité de
loutil de transfert utilise.

ADOPTER DES MESURES
SUPPLEMENTAIRES

St la législation et la pratique du
pays importateur de données
risque d anéantir l'efficacité de
Loutil de transfert il faudra
mettre en oeuvre des mesures
supplémentaires pour atteindre
un niveau de protection adéquat
(cryptage, chiffrement,
Pseudonymisation cf les
recommandations de la CEPD).

05

ETABLIR UNE
DOCUMENTATION

Il convient de conserver une
trace documentaire des activités
de traitement qui pourra étre
mise a la disposition de l'autorité
de contréle. Il convient de
synthétiser lanalyse et le fruit
des recherches, notamment
deécrire les etapes precedentes.

06

REEVALUER LE NIVEAU
PROTECTION
REGULIEREMENT
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Étape 1 : Cartographier vos transferts, identifier les transferts.
 
Étape 2 : Vérifier l'outil de transfert, se demander sur quel fondement licite repose le transfert international des données que j’effectue (décision d'adéquation - art. 45 RGPD/ outil de transfert prévu par l'art. 46 du RGPD tels que les CCT/BCR/code de conduite approuvé/mécanisme de certification approuvé).
 
Étape 3 : Evaluer la législation et la pratique du pays importateur de données. En plus de l'outil de transfert prévu par l'art. 46, il faudra identifier le droit local qui pourrait anéantir l'efficacité de l'outil de transfert utilisé. 
 
Étape 4 : Adopter de mesures supplémentaires, Si la législation et la pratique du pays importateur de données risque d'anéantir l'efficacité de l'outil de transfert il faudra mettre en oeuvre des mesures supplémentaires pour atteindre un niveau de protection adéquat (cryptage, chiffrement, Pseudonymisation cf les recommandations de la CEPD).
 
Étape 5 :  Etablir une documentation de façon à justifier des traitements et des choix que vous avez pu faire en termes de transfert
 
Étape 6 : Réévaluer le niveau de protection régulièrement. Pour rappel, il faut, non seulement, réaliser une analyse de droit comparé au moment de la conclusion des CCT mais aussi faire une veille régulière afin de vérifier que la législation du pays importateur n’a pas été modifiée et que des nouvelles dispositions viennent anéantir l’efficacité des CCT.
 
Le respect de l’ensemble de ces étapes, surtout dans l’hypothèse où le transfert se fait vers un pays étranger hors UE jugé non adéquat, se devra donc d’exister matériellement afin qu’il ne puisse être contesté par l’autorité nationale de contrôle.
 
Loin d’être cantonné à l’invalidation du Privacy Shield, l’arrêt Schrems II est venu renforcer l’exigence de pertinence générale des outils de transfert.
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