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La présente fiche PraTIC a pour objet de vous présenter |'obligation de notification a I'autorité de controle et de
communication aux personnes concernées d’une violation de données a caractére personnel prévue par le
réglement 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes
physiques a I’égard du traitement des données a caractere personnel et a la libre circulation de ces données dit
« RGPD »*,

Une violation de données a caractére personnel est définie par I'article 4 (12) du RGPD comme « une violation de
la sécurité entrainant, de maniere accidentelle ou illicite, la destruction, la perte, I'altération, la divulgation non
autorisée de données a caractére personnel transmises, conservées ou traitées d'une autre maniere, ou l'acces non
autorisé a de telles données ».

Le RGPD a élargi le champ des acteurs concernés par |'obligation de notification d’une violation de données a
caractére personnel qui ne vise plus uniquement les opérateurs/fournisseurs de communications électroniques?
mais tous les responsables du traitement de données a caractere personnel, quel que soit leur secteur d’activité.

Trois hypothéses de notification/communication sont prévues par le texte :

1. Obligation pour le responsable du traitement de notifier la violation de données personnelles a I'autorité
de controle - la Commission nationale de I'informatique et des libertés (CNIL) en France - sauf si la violation
n’est pas susceptible d’engendrer un risque pour les droits et libertés des personnes physiques ;

2. Obligation pour le responsable du traitement de communiquer la violation de données personnelles aux
personnes concernées lorsque cette derniére est susceptible d’engendrer un risque élevé pour leurs droits
et libertés sauf si le responsable du traitement a pris des mesures appropriées effectives ou que la
communication exige des efforts disproportionnés ;

3. Obligation pour le sous-traitant de notifier au responsable du traitement toute violation de données a
caractere personnel.

1 Articles 4 (12), 33 et 34 ainsi que considérants 85 a 88 du RGPD.
2 Article 34 bis de la loi n° 78-17 du 6 janvier 1978 relative 3 I'informatique, aux fichiers et aux libertés modifiée.
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Attention : Une violation de données a caractere personnel constitue un type d’incident de sécurité. Dans le cas
d’un incident de sécurité, vous pourrez étre amené, en fonction de votre qualité et de la nature de l'incident, a le
notifier auprés d’une ou de plusieurs autorités en fonction de la situation rencontrée3,

A. Notification a I'autorité de controle

Dans quels cas notifier la violation de données personnelles a I'autorité de contréle ?

En cas de violation de données personnelles, le responsable du traitement notifie a I’autorité de controle dans les
meilleurs délais et si possible maximum dans les 72 heures aprés en avoir pris connaissance. A défaut, il
conviendra d’accompagner cette notification des motifs du retard.

Toutefois, lorsque la violation de données personnelles n’engendre pas un risque pour les droits et libertés des
personnes, le responsable du traitement n’a pas a notifier la violation a I'autorité de contrdle.

Quelles informations doit-on notifier a I’autorité de controle ?
La notification a I'autorité de contréle (CNIL en France) doit :

e décrire la nature de la violation de données y compris, si possible, les catégories et le nombre approximatif
de personnes concernées par la violation, les catégories et le nombre approximatif d’enregistrements de
données a caractere personnel concernés ;

e communiquer le nom et les coordonnées du délégué a la protection des données (DPD/DPO) ou d’un autre
contact aupres duquel des informations supplémentaires peuvent étre obtenues ;

e décrire les conséquences probables de la violation de données personnelles ;

e décrire les mesures prises ou que le responsable du traitement propose de prendre pour y remédier, y
compris, le cas échéant, pour atténuer les éventuelles conséquences négatives.

Ces informations peuvent étre fournies de maniére échelonnée du moment que cela n’entraine pas de retard indu.

Le responsable du traitement doit documenter toute violation de données en indiquant les faits, ses effets et les
mesures prises pour y remédier aux fins de vérification par I'autorité de contréle.

3 Voir article de la CNIL intitulé « Notifications d’incidents de sécurité aux autorités de régulation : comment s’organiser et a
qui s’adresser ? ».
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Comment faire concrétement ?
La CNIL met & disposition un processus de gestion des incidents qui s’articule autour de cing étapes” :

e Planifier et préparer

e Détecter et signaler

e Evaluer® et décider

e Répondre

e Tirer les enseignements

Comment notifier a I’autorité de controle ?

La CNIL devrait mettre a disposition prochainement un formulaire en ligne permettant de lui notifier une violation
de données personnelles.

Faut-il notifier ?
Pour déterminer s’il convient de notifier la violation de données personnelles a la CNIL, il faut évaluer :

e e caractere identifiant des données ayant fait I'objet de la violation (a titre d’exemple, le seul prénom ne
permet pas une identification des personnes concernées) ;

e e caractére préjudiciable de la violation sur les personnes concernées (voir le projet de lignes directrices
du G29 visé ci-dessus).

B. Communication a la personne concernée

En cas de risque élevé pour les droits et libertés de la personne concernée, le responsable du traitement
communique la violation de données a caractere personnel a la personne concernée, dans les meilleurs délais.

En cas de communication, il convient de :
e  décrire, en des termes clairs et simples, la nature de la violation de données ;
e communiquer le nom et les coordonnées du délégué a la protection des données (DPD/DPO) ou d’un autre
contact aupres duquel des informations supplémentaires peuvent étre obtenues ;

4 Voir article de la CNIL intitulé « Notifications d’incidents de sécurité aux autorités de régulation : comment s’organiser et a
qui s’adresser ? ».

5 Les lignes directrices du groupe de travail de Iarticle 29 (G29) sur la notification des violations de données recommandent
I"utilisation de plusieurs criteres pour évaluer le niveau de risque : le type de violation, la nature, la sensibilité et le volume de
données violées, la capacité a identifier les personnes concernées facilement, la gravité des conséquences pour les personnes
concernées, les caractéristiques spécifiques des personnes concernées, le nombre de personnes affectées et les
caractéristiques spécifiques du responsable du traitement.
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e  décrire les conséquences probables de la violation de données ;
e décrire les mesures prises ou que le responsable du traitement propose de prendre pour y remédier, y
compris, le cas échéant, pour atténuer les éventuelles conséquences négatives.

Comment définir le risque ?

La considérant 85 du RGPD précise que : « Une violation de données a caractére personnel risque, si I'on n'intervient
pas a temps et de maniére appropriée, de causer aux personnes physiques concernées des dommages physiques,
matériels ou un préjudice moral tels qu'une perte de contréle sur leurs données a caractére personnel ou la
limitation de leurs droits, une discrimination, un vol ou une usurpation d'identité, une perte financiére, un
renversement non autorisé de la procédure de pseudonymisation, une atteinte a la réputation, une perte de
confidentialité de données a caractére personnel protégées par le secret professionnel ou tout autre dommage
économique ou social important. [...]».

Pour en savoir plus sur I'évaluation du risque, il convient de se référer aux lignes directrices du G29 visées ci-dessus.
Comment communiquer la violation de données personnelles aux personnes concernées ?

Les lignes directrices du G29 précitées précise que la communication aux personnes concernées devra en principe
étre effectuée directement, individuellement et distinctement de toute autre information.

La responsabilité de la notification a I'autorité de contréle et de la communication aux personnes concernées
incombe au responsable du traitement. Toutefois, s’il n’est pas responsable, le sous-traitant a un role a jouer en
matiere de violation de données personnelles.

En premier lieu, le sous-traitant doit notifier au responsable du traitement toute violation de données a caractére
personnel dans les meilleurs délais aprés en avoir pris connaissance étant précisé :

e que toutes les violations de données personnelles sont a notifier au responsable du traitement : il n’y a pas
de notion de risque dans ce cas de figure ;

e que le sous-traitant doit mettre en place des mesures permettant d’établir si une violation de données s’est
produite et pour informer le responsable du traitement ;

e que le sous-traitant doit documenter la violation de données afin de pouvoir démontrer qu’il a mis en place
les mesures appropriées pour assurer la sécurité des données, pour détecter la violation de données et
informer le responsable du traitement dans les temps.

En second lieu, le sous-traitant doit aider le responsable du traitement a garantir le respect de ses obligations de
notification a I'autorité de contréle et de communication aux personnes concernées en cas de violation des données
personnelles compte tenu de la nature du traitement et des informations a la disposition du sous-traitant.
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Cette fiche PraTIC a été réalisée sur la base des textes législatifs et réglementaires en vigueur au moment de sa
rédaction. Elle ne constitue nullement un conseil personnalisé et n’a pas pour vocation a se substituer aux conseils
d’'un avocat. Elle ne saurait a ce titre en aucun cas entrainer la responsabilité de Syntec Numérique ou de son

représentant.
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