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RGPD : audit du sous-traitant par le responsable du 
traitement 

 
Introduction 
 

L’article 28 du règlement (UE) 2016/679 relatif à la protection des personnes physiques à l'égard du 

traitement des données à caractère personnel et à la libre circulation de ces données, dit « RGPD », impose 

au sous-traitant de mettre à la disposition du responsable du traitement toutes les informations nécessaires 

pour démontrer le respect de ses obligations au titre du RGPD et permettre la réalisation d’audits, y compris 
des inspections, par le responsable du traitement ou un autre auditeur qu’il a mandaté, et contribuer à ces 
audits. 

 

Le contrat entre le responsable du traitement et le sous-traitant devra ainsi prévoir que le responsable du 

traitement a la possibilité d’effectuer de tels audits.  
 

La présente fiche PraTIC précise comment encadrer contractuellement les audits d’une manière favorable au 
sous-traitant. 
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1. Circonscrire la portée de l’audit 

 

Il est possible, afin de circonscrire la portée de l’audit, d’imposer au responsable du traitement l’envoi, 
préalablement à la tenue dudit audit, d’une lettre de vérification couvrant par exemple : 
 

- la portée de l’audit, comprenant la liste détaillée de la documentation et/ou des composants techniques 
concernés ; 

- le calendrier de l’audit ; 
- les auditeurs sélectionnés ; 

- la méthodologie de l’audit ; 
- tous les autres documents demandés. 

 

Il n’est pas possible de s’opposer à ce que le responsable du traitement ait recours à des auditeurs externes, mais 
il est envisageable d’octroyer au sous-traitant la possibilité de s’opposer aux auditeurs externes sélectionnés par le 
responsable du traitement, si le sous-traitant justifie de motifs raisonnables. 

 

2. Limiter la durée et le nombre d’audits  
 

Le sous-traitant peut limiter le nombre d’audits que le responsable du traitement pourra effectuer, par exemple, à 

un par an.  

 

Il est également possible de prévoir un délai entre la notification du responsable du traitement de sa volonté 

d’effectuer un audit et la tenue dudit audit, par exemple 60 jours. Un délai plus court pourra éventuellement être 

prévu en cas de perte, d’endommagement ou de destruction des données du responsable du traitement, tout en 
indiquant que, dans un tel cas, l’audit ne devra pas interférer avec les propres enquêtes du sous-traitant sur 

l’incident. 
 

La durée de l’audit en lui-même pourra également faire l’objet d’une limitation quant à sa durée, par exemple de 5 
jours ouvrables exceptionnellement prolongeable de 5 jours ouvrables supplémentaires. 

 

3. Contractualiser le déroulement de l’audit 
 

Il conviendra de privilégier l’audit sur pièce plutôt que sur place. 
 

Le sous-traitant pourrait se réserver le droit, si le responsable du traitement souhaite effectuer un audit sur place, 

de refuser cette demande, dans un délai raisonnable, si l’accès est impossible au moment désigné. 

 

Le contrat peut prévoir que le sous-traitant devra coopérer avec les auditeurs du responsable du traitement et 

notamment : 

- soumettre dès que possible les informations demandées qui sont en sa possession ou sous son contrôle ; 
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- obtenir les informations nécessaires qui seraient sous le contrôle d’un tiers lié au sous-traitant ; 

- permettre le test de l’équipement et de la documentation, à condition que le responsable du traitement 
produise une documentation écrite garantissant que l’outil utilisé (périphérique connecté, logiciel installé, 
etc.) ne corrompra pas l’environnement testé, ne réduira pas les performances du système ou ne créera 
aucune interférence. 

 

Il est également possible de subordonner la collecte des données pendant l’exécution de l’audit à l’autorisation 
préalable du sous-traitant et d’imposer aux auditeurs d’observer et de respecter toutes les politiques et procédures 
de sécurité en vigueur au moment de l’audit. Il pourra également être prohibé, pour les auditeurs, de tenter de 

casser ou de contourner les systèmes de sécurité du sous-traitant ou tenter d’accéder à tout environnement 
(installation, matériel, programmes ou données) dépassant la portée de ce que le sous-traitant a jugé suffisant pour 

effectuer l’audit. 
 

4. Introduire du contradictoire dans la rédaction du rapport d’audit  
 

Il s’agit d’offrir au sous-traitant un moyen de prendre position quant au rapport d’audit et, si nécessaire, de s’y 
opposer. 

 

Le contrat pourrait à ce titre prévoir l’établissement, par les auditeurs, d’un rapport préliminaire à partager avec le 
sous-traitant au sujet duquel il pourra soumettre ses réserves. Les parties se rencontreraient ensuite afin de 

discuter des questions soulevées par le sous-traitant et approuver le rapport final.  

 

Si le rapport final relève une violation des termes du contrat par le sous-traitant, le responsable du traitement et le 

sous-traitant pourraient convenir d’un moyen de remédier aux défaillances et de mettre en place les changements 
recommandés dans le rapport d’audit.  
 

5. Mettre les coûts à la charge du responsable du traitement 
 

Le contrat peut tout à fait prévoir que les coûts de l’audit soient à la charge du responsable du traitement.  
 

De plus, le contrat pourrait également prévoir que, dans le cas où l’audit ne révèle aucune irrégularité ou violation 

du sous-traitant, le responsable du traitement pourrait indemniser le sous-traitant des coûts engendrés par cet 

audit. Il pourrait également être prévu que le sous-traitant fournisse, avant le début de l’audit, les taux applicables 

et les frais applicables aux ressources qui pourraient être affectées à la vérification. 

 

Le coût des mesures correctives nécessaires convenues dans le rapport d’audit, dans le cas où celui-ci révèlerait 

des manquements, devrait, en revanche, être laissé à la charge du sous-traitant. 
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